Seit April 2023 ist die Belsoft Infortix AG Teil der
CANCOM Gruppe. Das Logo sowie die Fusszeile
dieser Success Story wurden deshalb gedndert.
Der Text wurde in der originalen Version belassen.
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World Vision Schweiz optimiert IT-Security mit

Sophos fiir mehr Effizienz und Unabhangigkeit

World Vision Schweiz agiert als ein unabhangiger Partner der weltweit arbeitenden Kinderhilfs-orga-

nisation World Vision International. Die Herausforderungen fiir funktionierende, international ange-

legte Entwicklungsprojekte gestalten sich immer komplexer. Dasselbe gilt auch fiir die Organisation

selbst und ihre IT-Systeme. Das Schweizer World Vision IT-Team entschied sich, die Situation einer

heterogenen Security-Infrastruktur, teilweise mitbetreut vom Partner-Biiro in Deutschland und mit

Komponenten verschiedener Hersteller, fiir die eigenen Belange zu optimieren.
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Fiir Kinder. Fur die Zukunft.

Kinderhilfsorganisation World Vision
Die Kinderhilfsorganisation World Vision
International ist eine der weltweit groBten
Entwicklungshilfeorganisationen und in
rund 100 Landern aktiv. Die Organisation
engagiert sich insbesondere in Entwick-
lungsprojekten, in der humanitdren Hilfe
sowie fur Bildung und soziale Verbesserun-
gen. Die Organisation unterstitzt zudem
die christliche Mission.

World Vision Schweiz ist eine Stiftung, die
sich zum Ziel gesetzt hat Kindern auf der
ganzen Welt ein Leben ohne Hunger und
Armut, in Sicherheit und ohne Gewalt, mit
der Chance auf Bildung und einer Perspek-
tive auf eine selbstbestimmte Zukunft zu
ermaoglichen. Sie agiert dabei als ein unab-
hangiger Partner der internationalen Orga-

nisation.

Vittorio Casto
Head ICT World Vision
Schweiz

www.worldvision.ch

Lokaler, unabhangiger und effizienter sollte
die IT-Security aufgestellt werden und mit
einem direkten, unabhangigen Zugriff dar-
auf versehen. Gemeinsam mit Belsoft Infor-
tix und mithilfe der Losungen von Sophos
wurde unter anderem eine ganz elemen-
tare Anforderung umgesetzt: die zentrale
Steuerung aller sicherheitsrelevanten Kom-
ponenten direkt vor Ort in der Schweiz.

World Vision Schweiz initiiert eigene Ent-
wicklungsprojekte, die mit Schweizer Spen-
dengeldern finanziert werden. Gleichzeitig
gibt es eine enge Kooperation mit dem
globalen World Vision-Netzwerk. Gemein-
sam wird zum Beispiel auch Not- und Ka-
tastrophenhilfe in Krisenregionen geleistet
und weltweit aktiv fir die Kinderrechte
gestritten. Das Engagement unterstitzt in
langfristigen  Entwicklungsprojekten das
Ziel, Armut zu verringern und mehr Chan-
cengleichheit zu schaffen.

Die Aufgabenstellung

World Vision ist ein internationales Netz-
werk mit 100 regionalen Buros. Das Schwei-
zer BUro ist mit rund 50 Mitarbeitenden das
drittgroBte in Europa. Die LanderbUros des
Hilfswerks arbeiten eng zusammen und ko-
operieren auch was die IT-Dienstleistungen
angeht, teilweise Uber mehrere Standorte
hinweg. So gibt es etwa IT-Security-Losun-
gen, die von mehreren Regionalbiros ge-
meinsam eingesetzt werden, kleinere Biiros
werden durch World Vision International
zentral administriert. Das Wifi Wireless von
World Vision Schweiz war nach Deutsch-
land ausgelagert. Das Schweizer Bdro,
das traditionell sehr eigenstandig arbeitet,
wollte eine unabhangigere Losung, welche
etwa die bestehende heterogene Sicher-
heitslandschaft und lange Reportzeiten
ablost. Das Ziel war, die Komplexitdt der
Security wieder selbst vor Ort wahrneh-
men zu kénnen und direkten Zugriff darauf

zu haben. Zudem bestand im IT-Team des




Schweizer Bilros der Wunsch nach einem
— bislang nicht vorhandenen — Ransom-
ware-Schutz, sowie einer Modernisierung
bezogen auf die Hardware, die IT-Securi-
ty auf Computern und Laptops, den Ver-
schlisselungsgrad der Clients sowie die
Wireless-Anbindung. Kurz: alles sollte auf
den Prufstand.

Die Losung

Schnelligkeit, Zugang und Effizienz, auch
was die Kosten betrifft, sind wichtige Para-
meter nicht nur fir die inhaltliche Arbeit in
der Organisation, sondern auch fr alle In-
vestitionen, die man bei World Vision tatigt.
Das gilt natdrlich auch im Hinblick auf die IT.

Auf Grundlage einer gemeinsamen Ana-
lyse mit der Belsoft Infortix AG und dem
IT-Team von World Vision Schweiz fiel die
Wahl auf die Produkte von Sophos und
damit auf eine Lésung aus einer Hand, die
samtliche Bedurfnisse und Anforderungen
der Schweizer [T-Kollegen aufgreift und
realisiert: Moderne Soft- und Hardware-
Komponenten, leistungsfahige Firewalls,
direkter Zugriff auf akute Situationen,
schnelle Ubersicht z.B. Uber den Encryp-
ting-Zustand etc. Und schlieBlich ein ange-
messenes Preis-Leistungs-Verhaltnis.

Sophos Central bietet zudem das zentrale
Management, mit dem samtliche einge-
setzten Sicherheitsinstanzen Uber nur eine
Konsole gesteuert werden. Dadurch wurde
ein schnelleres, effizienteres und detaillier-
teres Echtzeit-Monitoring und Reporting
maoglich.

Die Implementierung erfolgte in Etappen.
Schrittweise wurden die Komponenten

CANCOM Switzerland AG
Russenweg 26
8008 Zlrich

der neuen IT-Security der World Vision
Schweiz implementiert. Installiert wurden
zwei XG Sophos Firewall XG 230 mit En-
terprise Guard Plus sowie APX 320 und
APX 530 Access Points. Zudem wurde So-
phos Central Intercept X Advanced with
XDR fur 50 Arbeitsplatze eingerichtet und
fur ebenso viele eine sichere Verschlisse-
lung mit Sophos Central Device Encryption
vorgenommen. Auch flr die Server kam
Sophos Central Intercept X Advanced with
XDR zum Einsatz.

Der Nutzen

Mit der Einfihrung von Sophos Intercept
X in Kombination mit Sophos Central er-
hielt die IT-Abteilung eine Losung, die den
administrativen Aufwand in Sachen IT-Si-
cherheit optimiert. Gleichzeitig ist die Unab-
hangigkeit der IT-Security von World Vision
Schweiz von den international verwendeten
Losungen des Kinderhilfswerks erlangt so-
wie die zuvor bestehende zeitaufwandige
.Verzettelung” der Security aufgelést. Lap-
tops und Computer aller Mitarbeitenden
sind geschutzt, Festplatten verschlisselt und
es besteht nun neu ein Ransomware-Schutz.
Dank Synchronized Security kommunizieren
alle Komponenten miteinander und arbeiten
koordiniert zusammen. Es besteht die Mdg-
lichkeit zum schnellen Monitoring und im
Gegensatz zur vorherigen Lésung auch zur
eigenen Administration. Das zentrale Ma-
nagement vereinfacht und optimiert samtli-
che Arbeitsschritte inhaltlich und zeitlich. All
dies sind Kriterien, die fur das nur 3 kopfige
[T-Team bei World Vision Schweiz wichtig
sind, denn es setzt Ressourcen frei flr an-
dere Aktivitdten und erlaubt Schnelligkeit,
Zugang und Effizienz. Eben das, worum es
geht bei einem Kinderhilfswerk.

Kontakt
info.ch@cancom.com
+4158 400 00 00
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Uber uns
Die Belsoft Infortix AG wurde 2014 als
Tochtergesellschaft der seit 1996 tatigen
Belsoft AG gegriindet und ist als IT-Dienst-
leistungs- und Handelsunternehmen fur
kleine und mittelstandische Unternehmen
bis Grossunternehmen im Schweizer Markt
tatig.
Im A '%3 wurde sie von der 6sterrei-
hischen K-Businesscom AG bernommen
und mit deren Schweizer Landergesell-
schaft zusammengefihrt. Kurze Zeit spater
wurde die K-Businesscom Teil der deut-
schen CANCOM SE.

Demzufolge ist die Belsoft Infortix AG seit
Oktober 2023 unter dem Namen CANCOM
Switzerland XG mit Hauptsitz in Zurich und
Niederlassungen in St. Gallen, Pfaffikon SZ
und Binningen BL in der Schweiz aktiv.

Die CANCOM Switzerland AG, ehemals
Belsoft Infortix AG, spezialisiert sich auf fol-
gende drei Bereiche:

« Cloud Solutions

« IT Services

* Enterprise Solutions

Insbesondere im Bereich Enterprise Solu-
tions, setzen wir Projekte zu folgenden
Themen um:

« Datacenter / IT-Infrastruktur

« Server- und Storage Losungen

* Backup und Desaster Recovery Lésungen
« Firewalling / Security

 Endpoint Protection

 Endpoint Management

 Wireless, LAN und WAN Losungen

Weitere Success Storys
finden Sie auf unserer Webseite:

cancom.ch/projekte
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